Manual para crear Llaves

. Privadas vy Publicas en
G PGWI N Windows.

Gpgdwin constituye una interesante aplicacion de software libre con la
que puedes cifrar archivos y correos electréonicos mediante el empleo de un
sistema de llaves publicas y privadas.

El algoritmo de cifrado que emplea este programa también es libre y se
denomina ’"GNU Privacy Guard’, la alternativa de c6digo abierto a los sistemas
de codificacion patentados.

Gpgdwin creara ambas llaves en funcion de los parametros que
especifiques. Para poder trabajar con el programa es necesario conocer la llave
publica del destinatario.

Fl funcionamiento es el siguiente: la mformacion se cifra con la llave
publica del receptor y cuando éste recibe el documento lo descifra empleando

su llave privada.

El programa instala un
plugins para el cliente de correo k

"MS Outlook’ con la que es posible
cifrar los mensajes desde la interfaz

de esta aplicacion. ,
/UG RRSD.1



Requisitos para instalar Gpgdwin

e Sistema operativo Windows 2000, XP, Vista y 7. Funciona en sistemas
de 32y 64 bits.

e [l plugins para Outlook GpgOL con compatible con Microsoft Outlook
2003 y 2007, no asi con la version 2010.

e In la actualidad, el plugins para Explorer GpgkX solo funciona con la
version de 32 bits.

Instalacién de la aplicacion Gpgdwin

Empezaremos descargando el software desde la  siguiente URL:
http://www.gpgdwin.org/ (esto puede tardar unos minutos), una vez descargado,

lo ejecutamos y saldra algo como esto:

® GnuPG For Windows Setup

Welcome to the installation of
Gpg4win

GNUPG is GNU's kool For secure communication and data
storage. It can be used to encrypt data and to create digital
signatures. It includes an advanced key management Facility
and is compliant with the proposed OpenPGP Internet
standard as described in RFC2440.

Gpg\\"wm Gkidto ot

This is Gpg4win version 1.1.2
file version 1.1.2.481
release date 2007-08-16

[ Mext > ] [ Cancel ]



http://www.gpg4win.org/

Esta imagen nos muestra las caracteristicas del software, damos clic en siguiente.

® GnuPG For Windows Setup

This software is licensed under the terms of the GNU General Public License (GPL)

License Agreement (
which guarantees your freedom to share and change Free Software,

Press Page Down to see the rest of the agreement.

GNU GENERAL PUBLIC LICEMSE
Version 2, June 1991

e

Copyright {C) 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

_The licenses for most software are designed to take away your v

In short: You are allowed to run this software for any purpose, You may distribute it as long
as you give the recipients the same rights yvou have received.

[ < Back ][ MNext > ] [ Cancel ]

Le damos siguiente s1 aceptamos la licencia del producto

® GnuPG For Windows Setup

dais

A4

Choose Components -
Choose which Features of GnuPG For Windows you want ko install. (

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue,

Select components to install: Pescription

[l Grurcz

GPGol

GPA

WinPT

GPGee

[T] Claws-mail

Movice Manual

ml.. . - " -

< ] | @

&

Space required: 19.6MB

€

[ < Back ][ Next > ] [ Cancel




Si queremos, dejamos los complementos por defecto a instalar, si no lo
podemos modificar segin sus necesidades. Clic en siguiente.

% GnuPG For Windows Setup

i\

Choose Install Location -
Choose the folder in which to install GhuPG For Windows, Cj’

Setup will install GnuPG For Windows in the following Folder. To install in a different folder,
click Browse and select another folder. Click Next to continue.

Destination Folder

12 hvos de programalGiiiGrurg] | [CBrowse... ]

Space required: 19.6MB
Space available: 100.1GB

[ < Back J[ Next > ] [ Cancel ]

Seleccionamos la ruta en la cual quedaran los archivos del software, en este
caso, se dejo la ruta por defecto.

® GnuPG For Windows Setup

Install Options (

Start links 'y

Please select where Gpg4win shall install links:

Start Menu

[Jpeskrop
[] Quick Launch Bar

(Only programs will be linked into the quick launch bar.)

[ < Back ][ Next = ] [ Cancel ]




Este paso es para especificar donde quedaran los accesos directos al programa,
en este caso en la opcion de menu o micio. Pulsamos siguiente.

® GnuPG For Windows Setup

Choose Start Menu Folder ( v

Choose a Start Menu folder for the GnuPG For Windows shortcuts, ;7

Select the Start Menu folder in which you would like to create the program's shortcuts, You
can also enter a name to create a new folder.

1 nuPG For Windows|

802.11 Wireless LAN ~
Accesorios

Adobe

Ares

ESET

Herramientas administrativas
Inicio

Juegos

L&H Power Translator Pro g
Microsoft Office

[ < Back ][ Install ] [ Cancel ]

Acd, podemos cambiar el nombre de como aparecera el software en el menua
de micio de nuestra PC. Clic en Instalar.

® GnuPG For Windows Setup

Setup was completed successfully,

Installation Complete <
&

Completed
['IIIIIIIIlIIIIIIIIIIIIIIIIIHIIIIIIIIIIIIIIIII!IIIIIIIII%

Show details




(En algunos casos hay que mover el mouse en la barra para que cargue la
mstalacién). Terminada la instalaciéon damos clic en siguiente.

© GnuPG For Windows Setup

Completing the GnuPG For Windows
Setup Wizard

GNUPG For Windows has been installed on your computer.

Click Finish to close this wizard.

G PG\MN Show the README file

Click here for the project's homepage

< Back [ Finish ] [ Cancel ]
Es exitosa la instalacion, le damos finalizar.
B README.en - Bloc de notas 9 (=1E3]
Archivo Edicibn Formato Ver Ayuda
| -~

eEnglish ReEaDME file for Gpgdwin 5

This is GnuprGg for windows, vesion 1.1.2.
content:

1. Important notes
2. changes

3. version numbers
4. Installer options
5. Legal notices

1. Important Notes

manuals describing the installation of Gpgdwin are current1¥ only
available in German. check out http://www/gpgdwin.org for latest
news.

2. Record of changes (NEws file)

An up-to-date 1ist of changes is also available at
http:é/#ww.gpg4win.de/change—histary.htm] . Below you find the raw
NEWS file:

Cuando le damos clic en finalizar, nos muestra el archivo README, el cual
nos ofrece mformacion, acerca del software acabado de mstalar en nuestro
equipo.



{Tenemos gpgdwin listo para usar!

Pasos para la creacion de un par de llaves
Puablicas v Privadas en Windows

1) Abrimos el siguiente icono.

2) Si es primera vez que se utiliza el programa, en el momento del micio
se le preguntara si desea generar una clave privada.

' GNU Privacy Assistant - Key Manager
Eile Edit Keys Windows Server Help

& A

[?@[%[@[ﬁ o .

Editar Delete Firmar Importar Exportar | |Brief Detailed | Preferences | Refresh | Archivos Clipboard
& Key Manager S
- | | ID de Clave « | Nombre de Usuario R - |

AN no tiene una clave privada, éQuiere generar
una shora (recomendada) o hacerlo mas tarde?

Generar clave aho

Hacerlo mas tarde




De no aparecer esta ventana, se debe hacer clic en la opcion “Keys” y luego en
el menu desplegable seleccionamos “New key...” También se puede pulsar las
teclas Ctrl + N, para ingresar al gestor de generacion de claves.

+” GNU Privacy Assistant - Key Manager

@[%l@lﬁﬂ-

. ef Detailed | Preferences | Refresh | Archivos Clipboard
& Delete keys
R ey
&5 Sign Keys..
[~
- | |ID Set Qwner Trust,., - |
=3 P U498 & Edit Private Kay... B0 vE>
=3 P 7FY & IMportKeys... 2) <eduarcarm@ula.ves
=3 P 984 & Export Keys... nidad de Desarrollo) <juanarias@ula.ve=
=3 P FD9  Backup... zedtegui (RedULA) <heidym@ula.ve>
=3 P 29B2FOCH Centro de Atencidn al Usuario <usuarios@ula.ve =
=3 P F94B3501 karina <kari@ula.ve>
=3 F 99743510 Jose Rodriguez <rjoses@ula ves
=3 P 74CBA101 Heidy C. Malina L. <heidym@ula.ve>
P

Esta clave tiehe tanto una parte secreta como una plblica
Esta clave puede utilizarse para certificacion, firma y cifrado,
User name: Lisbelia Lopez <lis_13_lopez@hotmail.com=
1D de Clave: CEABD44D
Huella dactilar: DE3D 0950 A964 9810 8420 OBAY DDO4 1FOD CEA3 D44D
Caduca el: no caduca nunca
Conflanza en el usuario: Absoluta
Key validity: Totalmente Valida
Key type: RSA 2048 bits
Creada el: 2012-06-19

3) Para crear una nueva clave, se nos piden datos como:

Generar clave
o Por favor, introduzca su nombre cormpleto

Su nombre sera parte de la nueva clave, esto facilitara
lz identificacidn de su clave a otras personas.

Su Nombre: |Seguridad ULA

& Eorward | xgancel




-
~ Generar clave

Generar clave
i Flease insert your email address.

Your email address will be part of the new key to make it
easier for others to identify keys. If you have several
email addresses, you can add further email adresses
later.

Su direccion de correo electrénico Iseguridadula@gmail.com

<4 Back | & Eorward x Cancel
s

4) Ahora, nos pregunta si queremos crear una copia de seguridad, la cual
podemos crear en el momento.

-
+  Generar clave

Generar clave

Se recomienda que cree una copia de seguridad de su
ueva clave, una vez hava sido generada.

‘Quisre crear una copia de sequridad shara?

] (® iCrear capia de gegurﬁégé

) Hacerlo mas tarde

N

&, Eorward x Cancel

<4 Back




5) Luego se debe introducir la frase contrasena para nuestra llave privada,
Desde un punto de vista de seguridad, la contrasenia que desbloquea la llave
privada es uno de los puntos mas débiles en GnuPG (v en otros sistemas de
cifrado de llave publica), ya que es la inica proteccion que tiene el usuario si
alguien se apoderara de su llave privada. Para una contrasena lo 1deal es que no
se usen palabras de un diccionario, y que se mezclen mayusculas y mintsculas,
digitos, y otros caracteres.

" GNU Privacy Assistant - Key Manager
Eile Edit Keys Windows Server Help

& A

Firrmar Importar Exportar

S

Preferences

&

Refresh

= @ .

Archivos  Clipboard

l@@

Brief Detailed

" Generar clave

Generar clave

Se esta generando su clave,

i pinentry

||Q | Introduzca frase contrasefia %

[ OK ][ Cancel ]

Cancel

Luego, pedirad ingresarla de nuevo.

6) Si le hemos dado “crear copia de seguridad” anteriormente, creara la
copia después de este paso (después de itroducir la frase contrasena).



" GNU Privacy Assistant - Key Manager

Eile Edit Keys Windows Server

Help

4]

Mame:

Save in folder:  [Sequridad [v |

b Browese for other folders

Haciendo copia de seguridad de |a clave: 194333C3

xgancel | Eﬁave |

2 Eorward

Y el aviso que confirma que verdaderamente se ha creado.

Key Manager

Fil=  Edit Keys ‘Windows Server

Help

Generar clave

+* Mensaje de GPA

Se ha copiado su clave secreta al archivo:
"CiDocuments and Settings\Seguridadisecret-key-ZBEZ1C48, 5"

Esta es informacion confidencial, y deberia ser almacenada con cuidado
{por ejernplo, en un diskette guardado en lugar sequrc),




7) Importar llaves

S1 deseamos importar la llave de un amigo, buscamos la opcion de importar.

Privacy Assistant - Key Manager,

Eile Edit Windows Server Help
be g hbe « @ b O
v
Editar Deld [ ] Mew key... Cirin gf Cetailed | Preferences | Refresh | Archivos Cliphoard
8 Delete keys
R ke
&5 Sign Keys..,
(o} Set Owner Trust...

&% Edit Private Key... adula@gmail.com:=

(& ExportKeys...
Backup...

Seleccionamos la llave pablica que deseamos importar y damos clic en abrir.

+~ Import keys from file

T/’l 1 |E‘| Seqguridad | Mis documentos IDDwnluads

X

Places | Marme a | Modified =
® Recently Used .
= Sequridad | Datos it darmingo
[ Desktop & gpgdwin-2.1.0.exe Yesterday at 04:15
< Disco local (C1) & meosatup.exa migrcales
2 Unidad de CD (02) # office2007sp1-kba36982-fullfil-s-es.exe jueves
| office2007sp3-kb2526086-fullfil-es-es.axe jueves
{§'_«“> puttygen.exe domingo
D puttygen.exe. RS54 domingo
D puttygen.exe (1).R54A domingo
{g‘) SoftonicDownloader _para_encryptonclick.exe jueves

xgancel | . Open |




Es aqui cuando culmina el proceso de importacion.

Fil= Edit Keys Windows Server Help
2 & e
& iR © Qe | « (& O O .
Editar Delete Firmar Importar Exportsr || Brief Detailed | Preferences | Refresh | Archivos Clipboard
ﬂ Key Manager
- | | ID de Clave « | MNombre de Usuario - | =
S P 194333C3 Seguridad UL <seguridadula@grmail.corms
=3 F B32250B8 Alejandra Stolk <astolk@ula.ve>
=3 F EQODSEUB Reinaldo M3 -
=3 P 13248476 José F. Tor 41 claves plblicas leidas
41 claves plblicas importadas
=3 P DE41CERF Micolas Ruig L+ ] 0 claces plblicas sin cambios
=3 P (5513380 Victor Mend 0 claves secretas [eidas
0 clawes secretas importadas
=3 P OF34A359 José Francig 0 claves secretas sin cambios  ftoreo) <florres@ulaves>
=3 P 27RO Alrnathehs I =

8) Exportar llaves

En la pestana “Keys” seleccionamos las opciones de exportar.

+~ GNU Privacy Assistant - Key Manager E@

Fil= Edit Windows  Server  Help
D [ @ | % (@ B O
A
Editar Deld [ ] Mew key... Cirl+M Jief Detailed | Preferences | Refresh | Archivos Clipboard
& Delete keys
R Kef
?- Sign Keys...
| Set Owner Trust... | =

o & Edit Private ey, . fiez (Grupo de Sequridad y Monitoreo) <forres@ula.ve>

Tula . ve>

109 ¢% Import Keys...

=3 P

=3 P

EcliRter ¢ Export E jiula, ves

=3 P 27 AR DL |3, ve >

=3 P 2OBZFOCE Centro de Atencidn al Usuario <usuarios@ula.ves
=3 P 4204ACNRC lirn Basney <ihasnew@ness, e el




Las llaves se pueden exportar a archivos para que las podamos distribuir entre
la gente que queremos que nos cifre o firme cosas o bien porque vamos a
formatear el equipo y necesitamos salvarlas.

MU P al : arn ey Manage L]

File Edit Keys Windows Server Help

mﬁ?ﬁﬁ(ﬁ[@@[%lﬁ[ﬁ a .

b Browse for other folders
4C1AR1 7R Ad

xgancell Ega\te |

Editar Delete Firmar Importar Exportar | |Brief Detailed | Preferences | Refresh | Archivos Clipboard
‘% Key Manager
| | ID de Clave « | MNombre de Usuario | =
=3 P OF344389 José Francisco Torres NOfez (Grupo de Seguridad v Monitoreo) <florres@ula.ve s>
=3 P 1051B3CE gilberto {llave) <gilbertof@ula,ve=
Bl 7 +" Exportar clave publica a un archivo
=3 P Z73E2BC1
=3 F 28B2FO0CE | Name: Imi clave publical
=3 P 42440080 [
=5 p 4g0p4coc | Saven folder:  [Seguridad [Vl
=3 P 44178617
=3 p

Liser name:

1D de Clave:

Huella dactilar:

Caduca el

Confianza en el usuario:
Key validity:

key type:

Creada el:

Micolas Ruiz (RedUL4) <nicolas@ula.ve>

D&41CaFF

CDAY 9892 SOF7F Z22F8 E3Y9 0804 9AZE 194B DE41 CeFF
no caduca nunca

Desconocida

Desconocida

0S4 1024 hits

2005-05-02

Colocamos el nombre del documento con nuestra llave publica vy

seleccionamos la carpeta donde se desea almacenar.

" Mensaje de GPA

3

Las claves se han exportado a C:\Documents and Settings\Seguridadiymi clave publica.




& Seguridad

Archivo  Edicibn  Wer  Faworitos  Herramientas  Awuda

@Atrés - J l.ﬁ pBﬂsqueda H__ Carpetas v

Podemos verificar si la clave se ha exportado correctamente:

Dirercidn |[C3) CDecuments and Settings!Seguridad

Tareas de archivo ¥ carpeta

@ Cambiar nombre a este archivo
@ Mower este archivo

Copiar este archiva

@ Publicar este archivo en Web

() Erwiar este archivo por corren
electranica

¥ Eliminar este archivo

Mis docurnentos

recently-used,xbel
Archivo XBEL

Otros sitios LKB

[C5) Documents and Settings secreb-key-2BEF1C48, as5c
Archivo ASC

Mis docurnentos 6 KB
) Documentos compartidos
i MiPC

!d Mis sitios de red

Detalles

o

Il‘;,-j Escritatio

T

II‘;:,J Ment Inicio

e

II‘;:J UserData

ni clave publicy
B

Sequi .

archi| Tipo: Archivo

2 g | Fecha de mo-:%acién: 19062012
7

Tamafio: 1,77 KB

9) Cifrar Archivos

" GNU Privacy Assistant - Key Manager
Eile Edit Keys MWindows Server Help

Para cifrar un archivo buscamos la opcion de archivos.

% &

Editar D te Firrmar Impclrtar Exportar

¢ @

Brief Detailed

Preferences

e~

Refresh

| P

Luego Abrir y seleccionamos el archivo que queremos cifrar.



+” GNU Privacy Assistant - Gestor de Archivos |Z||E|E|

Eile Edit Windows Heln

B & B % & O &

Clear | Firmar “erify Encrypt Dcrypt [ Preferences | Anillo de claves Clipboard Card

x]

" Abrir Archivo

zl 1 | [ Seguridad | Mlis docurmentos IDuwnIuads
Places | Marme -~ | Modified | =
& Recently Used [ astolk.pub 21:05
[ sequridad B Datos.txt dormingo
= Deskinp [ Datos. ket.gpg 21:14
“e Disca local (C:) % gpgawin-2.1.0.exe Vesterday at 04:15
2 Unidad de D (02 &% meosetup.exe miercoles
4% office2007sp1-kbhoaagaz-fullfile-ss-es.cxe jueves
: % office2007sp3-kb2526086-fullfile-es-es exe jueves
{é_:‘) puttygen.exe dormingo
E‘l puttygen.exe RS54 dormingo
[ puttygen.exe (11.RSA dormingo
4% SoftonicDownloader_para_sncryptonclick,exe jueves
& Cancel | P\}Qpen

Una vez seleccionado el archivo hacemos clic en abrir y vamos a la opcién de

cifrar.



r |

+" GNU Privacy Assistant - Gestor de Archivos Z E|E|

Bile Edit Windows Help

B & %ﬁ’@@®|%

Cpen Clear | Firmar Werify Encrypt | Decrypt | Preferences

|
|
!
|
E. Gestor de Archivc:; |Cifrar el archivo seLecciDnadui ‘

b O

Anillo de clawes Clipboard Card

by

Archivo

C:\Documents and SettingsiSeguridadiMis documentosiDownloads\Datos. txt

Seleccionamos la llave publica con la que deseamos cifrar el archivo,
presionamos “s1” en el aviso que sale a continuacion y finaliza el proceso.

+" Cifrar documentos El

Claves Publicas
ID de Clave Nombre de Usuario ﬂ

| 32250BS alejandra Stolk <astolk@ula.ves

EGCEBAED Jose Humberto Margquez Zambrano <hmarguez@
ES0DS598 Reinaldo Mayol <mayol@ula.ves

1324B4 75 José F. Torres M. <forresj@ula. ves

D54 1CEFF Micolas Ruiz (RedULs) <nicolas@ula. ves
C55133AD0 Yictor Mendoza <victorm@ula.ve =

[+] | |

] Eirmar

Firmar como

1D de Clave Mormbre de Usuario

] armadura

%@_QK % Canicel




+~ Clave Desconocida k E'
%a a cifrar un documento usando |a siguiente clave:

Mombre de Usuario:  Alejandra Stolk <astolk@ula.ves

A ID de Clave: B32250B3

Sin embargo, no existe seguridad de que la clave pertenszca a esa persona

¢Esta sequro de que quiere usar esa clave?

El archivo quedara almacenado con extension .gpg.

10) Descifrar archivos

Buscamos el archivo .gpg que se ha almacenado y seleccionamos la opcion de
descifrar.

“ GNU Privacy Assistant - Gestor de Archivos |Z||E|fg|
Eile Edit Windows Help

B & ’fﬂ"@@@[%

Cpen Clear | Firmar Werify Encrypt Decrypt | Preferences

) Gestor de Archivos

Archivo |

b, g

Anillo de claves Cliphoard Card

CivDocurments and Settlngs\Segurldad\I\flls docurmentos\Downloads\Datos, bt

CivDocurments and Settin

“ GNU Privacy Assistant - Gestor de Archivos |Z||E|fg|
Eile Edit Windows Help

B &

Cpen Clear

b Qg =

A
Firmar ‘erify Encrypt Decr Preferences Anillo de claves Cliphoard Card

E Gestor de Archivos |Desu:|ﬁ'ar el archivo 5e|eu:u:|enadei




Ingresamos la frase contrasena para descifrar el archivo

- GNU Privacy Assistant - Gestor de Archivos

Eile Edit Windows Help

Archivo

Do

Introduzca frase contraseria para desbloguear la clave secreta del certificado
‘ | OpenPGP:
— 'Lisbelia Lopez <lis_13_lopez@hotmail.com:="
con 2043 bits clave R34, ID 26250300,
creada el 2012-06-19(10 de clave primaria C6A3D44D),

Frase contrasefia | |

l OK ][ Cancel l

Verificamos si el archivo cifrado ha sido descifrado correctamente.

& descifrados

Archivo  Edicion Wer  Faworitos  Herramienkas  Avuda

@.ﬁ.trés - L) Lﬁ; desqueda H:" Carpetas v

Direccidn (|5 C\Documents and Settingst SequridadiMis documentostdescifrados

Tareas de archivo ¥ carpeta

a Muewve los elementos
seleccionados

Copiar los elementos
seleccionados

Publica en el web los elementos
seleccionados

“~] Enwiar por corren electrdnico los %
elerentas siquientes

¥¢ Eliminar los elementos
selecrionados




Cuando instalamos la herramienta gpg4win, se instalan
complementos: Cleopatra y Claws-mail. De estas 2 herramientas
puedes conocer mas visitando estos enlaces:

Descargar Manual de Cleopatra:
http://docs.kde.org/stable/es/kdepim/kleopatra/kleopatra.pdf

Ver manual de Claws-mail

http://tuxlink.wordpress.com/2008/04/20/claws-mail-y-gmail/



http://docs.kde.org/stable/es/kdepim/kleopatra/kleopatra.pdf
http://tuxlink.wordpress.com/2008/04/20/claws-mail-y-gmail/

